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#bezpieczenstwowsieci

Dane osobowe. Jesli nie musisz ich podawac — nie rob
tego. Im mniej informacji jest o Tobie w sieci, tym
trudniej sie pod Ciebie podszyl. Do réznych ustug i
serwisdOw warto sie logowac, podajac nick, czyli
pseudonim. Nie nalezy podawac tez miejsca
zamieszkania, a w szczegdlnhosci numeru PESEL w
zestawieniu z np. numerem dowodu osobistego.

Hasta. Uzywaj haset trudnych do zapamietania przez
osoby postronne. Dobre hasto NIE jest ani numerem
telefonu, numerem PESEL czy krotkim wyrazeniem
Nnp. misiekl234. Silne, dobre hasto jest zbudowane z
matych i wielkich liter, cyfr 0-9, oraz znakow
specjalnych np. % czy # i zawiera co najmniej 10-12
znakow (im wiecej tym lepiej).

Haset i danych do logowania nie nalezy nigdzie
zapisywa¢ ani nikomu podawacé. Warto tez uzywac
roznych haset do réznych serwisow. Szczegdlnie wazne
jest osobne hasto do bankowosci online. Hasta nalezy tez
regularnie zmieniac!
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Sporym utatwieniem i zabezpieczeniem jest korzystanie z
aplikacji przechowujacej hasta. Na przyktad Microsoft
Authenticator posiada opcje tworzenia skomplikowanych
haset. Oprécz tego ma tez funkcje, z ktdérej warto
korzystaC¢ - uwierzytelnianie dwuskfadnikowe. Co to?
Sprawdz doktadnie na infoblogerka.pl, ale w skrocie to
podwodjne logowanie. Po wpisaniu loginu i hasta do
danego serwisu trzeba je potwierdzi¢/autoryzowaé w
osobnej aplikacji lub z pomoca kodu wystanego SMSem.

Po zakonczonej pracy z danym serwisem (np.
bankowym) pamietaj o tym, zeby sie wylogowaé, w
szczegodlnosci, jesli pracujesz na komputerze, z ktérego
korzysta wiecej osdéb lub komputer jest do dyspozycji
ludzi w miejscu publicznym.

Zainstaluj wtyczki, ktore zapobiegnhg sSledzeniu Twojej

aktywnosci w sieci oraz zablokuja wyswietlajgce sie
reklamy. np AdBlocker czy Privacy Badger.
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Szyfruj wysytane wiadomosci — korzystaj np. z Mozilli
ThunderBird z wtyczka Enigmail. Jesli korzystasz z
mediow spotecznosciowych, mozesz uzyc¢ opcji "tajna
konwersacja" na Facebooku Ilub korzystac z
szyfrowanego czatu WhatsApp.

W miejscach publicznych nie uzywaj
niezabezpieczonego hastem WiFi. Nie réb przez takie
potaczenie zadnych operacji na koncie bankowym,
transakcji, przelewdéw. Twoje dane, w tym te do
logowania moga zosta¢ wykradzione, a wraz z nimi
srodki zgromadzone na koncie bankowym.

Jesli korzystasz z publicznego komputera np. w
bibliotece, nie korzystaj z opcji "zapamietaj hasto" w
przegladarce. Korzystaj z trybu "okna incognito" albo
tzw. "trybu prywatnego". Dzieki temu, po zamknieciu
okna przegladarki usuniete zostang tzw. ciasteczka
oraz cata historia wyszukiwania i odwiedzonych stron.

Korzystaj z HTTPS - (Hypertext Transfer Protocol Secure) —

szyfrowana wersja protokotu HTTP). Mozna do tego uzy¢
wtyczki do Firefoxa lub Chrome HTTPS Everywhere.
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Jesli korzystasz z aplikacji na smartfonie, przeczytaj
przed instalacjg, do jakich danych zadaja dostepu.
Prosta aplikacja latarki nie powinna zgdac¢ dostepu do
Twojej lokalizacji.

Ustaw hasto blokady do telefonu i komputera.
Zasady tworzenia haset patrz pkt. 2. Hasto cyfrowe do
telefonu nie powinno by¢ data urodzenia, a w
przypadku zapomnienia hasta nalezy ustawi¢ druga
metode awaryjna.

Nie uzyczaj nikomu obcemu swojego smartfona bez
nadzoru, szczegdlnie jesli masz na nim aplikacje
bankowa lub mObywatel.

Jesli zadzwoni do Ciebie (nawet z numeru telefonu
banku) osoba podajgca sie za jego pracownika i
poprosi o zainstalowanie jakiegos oprogramowania, w
celu rozwigzania problemu (czesto fikcyjnego), nie réb
tego. Programy typu AnyDesk pozwalajg na zdalne
przejecie kontroli nad komputerem. W takiej sytuacji
roztgcz sie i sam zadzwon do swojego banku, aby
upewnic sie, czy ta osoba naprawde tam pracuje.

infoblegerka.pl



Gabriela Kurowska | specjalista ds. stron internetowych

#bezpieczenstwowsieci

Korzystaj z firewalla, czyli zapory ogniowej. Jest to
oprogramowanie, ktore bada, filtruje dane
przychodzgce i wychodzace z danego komputera, aby
chroni¢ go przed atakiem hakerdow.

Zainstaluj Nna swoim komputerze program
antywirusowy i regularnie aktualizuj baze danych o
zagrozeniach. Pamietaj, nie instaluj wiecej niz
jednego programu antywirusowego, zeby nie
sabotowaty swoich dziatan 1 nie zwalczaty sie
nawzajem, zamiast szukac zagrozenia z zewnatrz.

Korzystaj z wyszukiwarek, ktore nie zbierajg o Tobie
informacji np. DuckDuckGo. Sledzenie stuzy do
personalizowania wynikow  wyszukiwania oraz
wyswietlanych reklam.

Nie klikaj w linki, ktére przychodza mailem lub
SMSem z nieznanych Ci adresow mailowych czy
numerow  telefonéw. Uwazaj na  wiadomosci
informujgce o koniecznosci doptaty za dostawe
zamowionej paczki lub zalegtosci w optatach za gaz
czy prad. Jesli przypadkiem klikniesz taki link, nie
podawaj tam zadnych informacji.
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Jesli dany serwis umozliwia taka opcje korzystac z
uwierzytelniania dwusktadnikowego, czyli wiacz
koniecznos¢ potwierdzenia logowania do danego
serwisu druga metoda - np. kodem z Smsa czy z
pomoca dodatkowej aplikacji.

Korzystaj z legalnych kopii programow. Nie korzystaj z
torrentow I niezgodnych z prawem  zrodet
oprogramowania. To, ze co$ jest np. za darmo, moze
byC pierwszg i ostatnig zaleta. Taka nielegalna kopia
programu moze by¢ zawirusowana, a to prosta droga
do utraty kontroli nad swoja prywatnoscia, danymi,
zdjeciami, pieniedzmi | wszystkim, do czego ma
dostep Twodj komputer.
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Dziekuje Ci za poswiecony czas na przeczytanie tego
ebooka.

Jesli na przykiad jesteS nauczycielem, mozesz go
wydrukowac i powiesi¢ w waznym miejscu w klasie
lub rozdac¢ uczniom.

Jestem zwolenniczka oszczedzania drzew, papieru i
innych materiatow, dlatego nie uzytam w nim wielkich
zdje¢ w tle. A Ciebie prosze, wydrukuj go w formie 2
strony na jednej lub dwustronnie | bez tej strony. Jesli
nie wiesz jak to zrobi¢ — napisz do mnie, postaram sie
pomoc. Wiekszos¢ drukarek powinna miec te opcje.
Mozesz go takze pobrac i wysta¢ mailem.

Zajrzyj na www.infoblogerka.pl i1 zobacz jakich

innych zadan sie podejmuje oraz po wiecej tresci jak
ta.
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